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SATW-Diskussionspapier

Uberlegungen zu e-Society in der Schweiz

Dass die Digitalisierung unser Zusammenleben und unsere Wirtschaft nachhaltig pragt, ist unbe-
stritten. Es ist notwendig, dass Parlament und Regierung diese Themen vorantreiben und die Rah-
menbedingungen schaffen, um die Gesellschaftsordnung und den Werkplatz Schweiz auch in einer
von digitalen Abldufen bestimmten Zukunft zeitgemass, wettbewerbsfahig und erfolgreich zu hal-
ten.

Nach wie vor sind jedoch grundlegende Bausteine fur die Digitalisierung in der Schweiz zu diskutie-
ren und — dem Zeitgeist entsprechend — auch vor einer flaichendeckenden Inbetriebnahme umfas-
send praktisch zu erproben. Fragen, wie die Gesellschaft mit den rasanten Verdnderungen umgeht
und wie die «e-Society» in der Schweiz aussehen soll, haben sowohl rechtliche, regulatorische,
technische, als auch soziale und gesellschaftlich-politische Aspekte. Was bedeutet die Souveranitat
eines Landes im digitalen Raum und welches sind die Grenzen unseres Landes in Zukunft? Welche
Prozesse und Dienstleistungen wollen wir in der Gesellschaft, Wirtschaft, Verwaltung und im Privat-
leben auch im digitalen Raum anbieten?

Wir versuchen in diesem Diskussionspapier, einzelne dieser grundlegenden Themen genauer zu be-
trachten und Denkanstdsse zur weiteren Diskussion, Verfeinerung und Bildung eines moglichst
breiten gesellschaftlichen Konsenses zu geben.
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e-ID

Laut Bundesverfassung (Artikel 1, Absatz 1) lautet der Zweck der Schweizerischen Eidgenossen-
schaft wie folgt: «Die Schweizerische Eidgenossenschaft schiitzt die Freiheit und die Rechte des Vol-
kes und wahrt die Unabhdngigkeit und die Sicherheit des Landes.» Es ist davon auszugehen, dass
dies zwar im Sinne der nationalstaatlichen Grenzen des 19. und frihen 20. Jahrhunderts definiert
wurde, jedoch heute sinngemass fiir den physischen wie auch den virtuellen Raum Anwendung fin-
den soll.

Daher stellt sich die Frage, wie der virtuelle Raum (Cyber-Raum) und die Landesgrenzen darin defi-
niert sind, wenn ein «digitaler Zwilling» der Schweiz mit entsprechend digital ausgestalteten Diens-
ten, Rechten und Pflichten entsteht. Dies definiert dann auch den Raum, in dem sich Gesellschaft,
Politik, Verwaltung und Wirtschaft aber auch die Sicherheitsbehorden bewegen.

Im kommerziellen Sektor ist bereits eine entsprechende Verschiebung im Gange: Firmen haben
verstanden, dass weder der physische noch der Netzwerk-Perimeter im Cyber-Raum die zentralen
Schutzobjekte darstellen. Die Identitdaten der Mitarbeitenden und Partner und die daran geknipf-
ten Rollen, Rechte und Fahigkeiten/Funktionen werden als neuer Perimeter angesehen.

Auf die Schweiz angewendet, bedeutet dies, dass die virtuelle Grenze des Schweizer «digitalen
Zwillings» durch die Identitdten der Schweizer Birgerinnen und Birger sowie Einwohnerinnen und
Einwohner definiert ist, da eine Kontrolle und eine Regulierung innerhalb einer physischen Grenze
im virtuellen Raum weder vernilinftig moglich, noch zielfihrend ist. Weiter ist dies in der heutigen
Welt weder effektiv noch effizient umsetzbar.

Daraus lassen sich einige Kernpunkte direkt ableiten:

— Die Schweizer e-ID muss so sicher und vertrauenswiirdig wie der Schweizer Pass und die
Identitatskarte sein. Mit anderen Worten: Registrierung und Ausstellung erfolgen durch
das (digitale) und «ex offizio» vertrauenswirdige Passbiiro der Schweizer Behorden, eine
Privatisierung ist ausgeschlossen. Die Produktion der digitalen Identitaten inklusive allfalli-
ger Trager- und Speichertechnologien kann hingegen durch geeignete und entsprechend
Uberwachte private Unternehmen erfolgen — analog Pass/Identitdtskarte.

— Auch der Auslanderausweis und allfallige andere amtliche Ausweisdokumente kénnen digi-
tal mit derselben Sorgfalt und Verbindlichkeit ausgestellt werden.

— Das Aufgabengebiet der staatlichen Hoheit wird anhand der digitalen Grenze beschrieben.
Armee, Bundespolizei und Nachrichtendienst sind geméss ihrem definierten Auftrag inner-
halb dieses Identitats-Perimeters aktiv — sinngemass gilt dies auch fir nachgelagerte sub-
sidiare Aufgaben.

— Die Schweizer Regulierungsbehérden erweitern ihren Geltungsbereich auf den so definier-
ten «digitalen Zwilling» der Schweiz.

— Tieferwertige Identitaten kénnen problemlos durch Private ausgestellt, verwaltet und ge-
schiitzt werden, analog zur physischen Welt. Dies flhrt zu einer gewissen — durchaus ge-
wollten — Trennung von Identitaten, allenfalls mit definierten Abbildungsfunktionen. Auch
bezlglich des Datenschutzes kann dies interessant sein, indem es wiinschenswert ist, dass
verschiedene Profile nicht verbunden werden kénnen.
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Aus unserer Sicht sollten diese Konzepte weiterverfolgt und detailliert ausgearbeitet werden, und
die gesetzlichen Anpassungen sowie ggf. notwendigen internationalen Diskussionen sollten von
diesen Ideen geleitet sein.

In der Sicherheits-Technologie werden momentan grosse Fortschritte im Bereich der dezentralen
Identitaten auf Basis der Blockchain-Technologie erzielt. Diese Ideen und Ansatze miissen zwin-
gend in die Uberlegungen zu einem modernen Identitats-Perimeter miteinbezogen werden, da ge-
gebenenfalls eine moderne und auch relativ risikoarme Umgebung geschaffen werden kann, wel-
che gleichzeitig zu einem signifikanten Fortschritt im Bereich des Datenschutzes flhrt.

e-Voting

e-Voting ist in der Schweiz ein sehr 6ffentlichkeits- und medienwirksames e-Government-Projekt.
Es versucht, den wichtigsten demokratischen Prozess der Schweiz zu digitalisieren. Aus unserer
Sicht erreichen heute weder die verfolgten Ansatze noch die 6ffentliche Diskussion einen Reife-
grad, der es zulassen wirde, die wichtigste Saule der direkten Demokratie darauf aufzubauen. Al-
lerdings widerspricht ein Moratorium und damit ein Innovationsstop oder «Denkverbot» dem
Selbstverstandnis der Schweiz, weshalb es nicht zielfihrend ist.

Versuche zum e-Voting sollen hierzulande zuldssig sein, die Risiken jedoch in verniinftigen und ab-
schatzbaren Grenzen gehalten werden. Wir schlagen vor, dass wir als Gesellschaft an begrenzten
praktischen Beispielen lernen sollen, wie wir mit e-Voting umgehen, welche Einflisse e-Voting auf
unsere demokratischen Prozesse hat und ob wir es Uberhaupt wollen. Fragen der Stimmbeteiligung
aber auch der politischen Debatte sollen geklart werden. Ein Wahlen durch einfaches «Wischen
nach links und rechts» (a la Tinder) mag der Effizienz dienen, dirfte aber kaum der Qualitat, Nach-
vollziehbarkeit und Verbindlichkeit des demokratischen Prozesses zutraglich sein.

Daher schlagen wir ein risiko- und nutzen-basiertes Vorgehen vor:

— Die Gruppe mit dem hochsten unmittelbaren Nutzen von e-Voting sind die Auslandschwei-
zerinnen und -schweizer, vor allem diejenigen die in Ldndern leben, welche die etablierten
Mechanismen der brieflichen Stimmabgabe nicht zulassen oder nur unzureichend unter-
stUtzen (z.B. durch unzuverlassige oder verspéatete Postdienste). Auslandschweizerinnen
und -schweizer sollen daher eine zentrale Zielgruppe durchzufiihrender Pilotversuche mit
flankierenden Massnahmen wie statistischen Auswertungen, der Erkennung von Stimm-
Anomalien gegeniber definierten Kontrollgruppen, usw. sein. Die entsprechenden Details
sind noch genauer zu definieren und auszuarbeiten, damit Pilotversuche Uber einen ausrei-
chend langen Zeitraum stattfinden konnen.

— Einzelne Abstimmungssonntage sollen als limitierter Test gelten kénnen, wenn wichtige

Kriterien erflllt sind:

o Die Anzahl Blrgerinnen und Blrger, welche e-Voting einsetzen, ist limitiert und statisti-
sche Ausreisser kdnnen erkannt werden. Zusatzlich zu den Auslandschweizerinnen und
-schweizern kénnen einzelne Kantone — wie heute — mit einer limitierten Anzahl Stim-
men Pilotprojekte durchfihren.

o Eswerden entweder nur kommunale Vorlagen verwendet oder kantonale und eidge-
nossische Vorlagen mit limitierter 6ffentlicher und internationaler Ausstrahlung, um
die Risiken einer externen Einflussnahme zu limitieren.
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— Die Abstimmungen wie auch die daflr eingesetzten technischen Systeme und organisatori-
schen Ablaufe werden technisch eng Gberwacht und es wird transparent Uber die Ergeb-
nisse und allfallige Auffalligkeiten kommuniziert.

—  Eine Risiko-Ubersicht des heutigen Abstimmungs-Prozesses wie auch eines méglichen e-
Votings soll erstellt und kritisch analysiert werden. Die Analyse soll in einer Art und Weise
bereitgestellt werden, welche eine 6ffentliche Debatte erlaubt und nicht nur in Experten-
kreisen verstandlich ist. Gegebenenfalls konnten die Hochschulen fir diese Aufgabe beige-
zogen werden.

Dies wird es erlauben, die richtigen Diskussionen innerhalb der Schweiz mit ausreichender Sorgfalt
und auf Basis praktischer Erfahrungen ohne unnétigen Zeitdruck zu fihren. Fragen der einfachen
Verifizierbarkeit des Prozesses durch die Birgerinnen und Birger missen mit besonderer Sorgfalt
adressiert werden. Weiter miissen Uberlegungen angestellt werden, was geschieht, wenn am Tag
nach einer Abstimmung auch nur der Verdacht einer Manipulation gedussert wird und eine Flut
von Stimmrechtsbeschwerden eingeht. Sind die entsprechenden Prozesse daflr nicht definiert
oder nicht leistungsfahig genug ausgelegt, konnte dies das Ende von e-Voting in der Schweiz sein —
zumindest vorlaufig.

Diese Fragen missen umfassend angegangen und in der Offentlichkeit diskutiert werden, nicht nur
in ausgewahlten Expertenkreisen.

Zu guter Letzt ist es ist unrealistisch zu glauben, dass jedes Land seinen eigenen Weg gehen soll.
«e-Voting made in Switzerland» ist eine lllusion, wenn die heutige, global agierende IT-Industrie be-
trachtet wird: es kann also sein, dass die e-Voting Software in der Schweiz entwickelt wird, dass
aber Betriebssystem, Hardware, grundlegende Komponenten usw. von auslandischen Anbietern
bezogen werden. Daher ist der Gewinn eines eidgendssischen Vorgehens und eines «swiss-made»
Labels marginal, sofern Gberhaupt vorhanden. Es ware zielfihrendender, glinstiger, effizienter und
nicht zuletzt sicherer, sich im befreundeten Ausland nach addquaten, in Aufbau, Betrieb und War-
tung prufbaren Losungen umzuschauen und dort Partnerschaften einzugehen, wo sich Synergien
ergeben und ggf. vorhandene Nutzungserfahrungen die Umsetzung in der Schweiz erleichtern kon-
nen.

Partnerschaften

Aufbauend auf diesen Uberlegungen zu e-Voting als aktuellem Beispiel fiir e-Government-Ange-
bote missen sich Politik und Gesellschaft die Frage stellen, welche Aufgaben zwingend lokal im
Schweizer Cyberraum geldst werden missen und wo nur internationale Partnerschaften zum Erfolg
fahren kénnen. In diesem Umfeld muss disruptives Denken zugelassen sein und es missen gegebe-
nenfalls neue Wege beschritten werden. Partnerschaften sollen also nicht nur zwischen Regierun-
gen und Nachrichtendiensten gepflegt werden, auch geeignete, Uberprifbare Public Private Part-
nerships mit vertrauenswirdigen Gegenparteien sind ein wichtiges Mittel, die vorhandenen Res-
sourcen zielfihrend und effizient einzusetzen. Grosse kommerzielle Cloud-Anbieter besitzen und
verarbeiten heute mehr und rascher Signale betreffend der allgemeinen Bedrohungslage wie auch
sehr spezifischer Angriffsmuster und —wellen, als die meisten Regierungen je entsprechende Infor-
mationen haben werden. Der nétige Informationsaustausch bis hin zu Handlungsempfehlungen
und koordinierten Massnahmen muss also mit einem partnerschaftlichen Ansatz geldst werden,

Seite 4 | 5



SATW-Diskussionspapier - «Uberlegungen zu e-Society in der Schweiz»

bei dem alle Seiten im Rahmen ihrer rechtlichen, regulatorischen, politischen und wirtschaftlichen
Vorgaben profitieren. Hierbei muss aber jederzeit klar und nachweisbar sein, welche Aufgaben
zwingend und nicht delegierbar durch den Staat erfillt werden missen und welche Aufgaben mit
vertretbaren Risiken und klar definiertem und kontrollierbarem Umfang Dritte Gbernehmen kén-
nen und sollen.

Die Schweizer Regierung und Verwaltung kdnnen und sollen sich auf die Wahrnehmung ihrer ho-
heitlichen Aufgaben im Cyber-Raum konzentrieren. Sie dirfen sich allerdings nicht von vornherein
scheuen, mit internationalen Konzernen zusammenzuarbeiten, insbesondere um Bedrohungslagen
far den «digitalen Zwillling» der Schweiz zu erstellen, zu bewerten und zu bewadltigen — auch dies
wieder in Zusammenarbeit mit etablierten nationalen Kompetenzzentren, bestehende Vertrauens-
netzwerken und privaten Organisationen, die hier bereits erhebliche Anstrengungen unternehmen.
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