Etat des lieux
La construction d’un ordinateur quantique
pleinement opérationnel est I'un des défis

scientifiques et techniques les plus passionnants de
notre époque. La réalisation de cet objectif poursuivi
de longue date aurait un effet trés positif sur divers
domaines scientifiques tels que l'intelligence
artificielle et la bio-informatique. Les ordinateurs
guantiques seront en mesure de résoudre certains
problémes nécessitant énormément de puissance
beaucoup plus rapidement que les ordinateurs
classiques. Toutefois, ils ne sont pas censés étre
utilisés comme ordinateurs polyvalents en
remplacement des ordinateurs traditionnels.

La technologie de I'informatique quantigue s’est
développée rapidement ces derniéres années. Les
premiers ordinateurs quantiques sont déja
disponibles sur internet, de sorte que toute personne
intéressée peut développer et essayer de nouveaux
algorithmes quantiques.

Si les ordinateurs quantiques créent un nouveau
paradigme pour la résolution de problemes
informatiques complexes, ils génerent
malheureusement aussi un nouveau risque
sécuritaire. De nombreux algorithmes
cryptographiques actuels a clés publiques se fondent
sur des problemes difficiles a résoudre par les
ordinateurs traditionnels, mais peuvent étre
efficacement traités par les ordinateurs quantiques.

Recommandations

1. Méme si de puissants ordinateurs quantiques

ne sont pas encore disponibles, les
organisations sont bien conseillées en matiere
de vérification des exigences de sécurité des
bases de données et des systemes a longue
durée de vie. Cette évaluation devrait
déterminer la feuille de route pour savoir
comment et quand la norme cryptographique
évolutive d’anti-hacking quantique sera
adoptée.

. Lors du développement ou de I'acquisition de

nouvelles solutions logicielles, les principes
d’agilité cryptographique doivent étre
respectés afin que les algorithmes
cryptographiques utilisés puissent étre
facilement remplacés par des algorithmes
d’anti-hacking quantique.



Défis

On ne peut que spéculer sur le moment ou I'on
disposera d’ordinateurs quantiques capables de
craquer les cryptosystémes actuels. Les estimations
vont de 10 a 30 ans et plus. Le nombre de qubits est
I'une des mesures permettant d’évaluer les
performances d’un ordinateur quantique. En
mécanique quantigue, un qubit peut étre considéré
comme |'équivalent d’un bit classique. Une distinction
est faite entre qubits logiques et qubits physiques. Un
gubit logique nécessite environ 1000 qubits physiques
pour assurer la stabilité, la correction des erreurs et la
tolérance d’erreur nécessaires a un calcul fiable. Il est
également admis que plusieurs milliers de qubits
logiques sont nécessaires pour percer les
cryptosystemes actuels. Dans la pratique, on aurait
donc besoin d’ordinateurs quantiques dotés de
millions de qubits physiques. Les ordinateurs

Nécessité d’agir

Il existe des systéemes informatiques, p. ex. dans les
centrales électriques ou les usines de production, qui
ont une longue durée de vie et qui seront donc
probablement encore utilisés le jour ou de puissants
ordinateurs quantiques seront disponibles. Il en va de
méme pour les données. Certaines bases de données,
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quantiques expérimentaux actuels ne possédent
actuellement «que» 50 a 100 qubits physiques.

Méme s’il faudra encore un certain temps avant
que de puissants ordinateurs quantiques soient
disponibles, il existe déja plusieurs méthodes
cryptographiques d’anti-hacking quantique
considérées comme sires face aux attaques des
ordinateurs quantiques. Celles-ci se fondent sur des
probléemes complexes pour lesquels aucune solution
guantique efficace n’est connue.

Divers efforts sont actuellement en cours pour
normaliser la cryptographie d’anti-hacking quantique.
Le plus remarquable est le processus développé par
I'Institut national des normes et de la technologie
(NIST). La normalisation est un processus exigeant et
de longue haleine. On estime qu’une norme devrait
étre disponible dans les trois a cinq prochaines
années.

qui doivent étre conservées pendant 10 ans ou plus
(selon les prescriptions légales), pourraient devenir
vulnérables aux attaques d’ordinateurs quantiques.
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