La blockchain est considérée comme
invulnérable car elle est répartie sur
d'innombrables  ordinateurs. De
plus, divers procédés cryptogra-
phigues contribuent a sa sécurité. Le
mot cryptographie vient du grec
(kryptos: caché; graphein: écrire) et
signifie «écriture secréte» ou chif-
frement. La fonction de hachage
joue un réle essentiel dans la
blockchain. Elle se compose d‘un al-
gorithme qui compresse un fichier
numeérique de n'importe quelle lon-
gueur et de nature diverse, par
exemple un texte, une vidéo ou un
fichier audio, en une chaine de lon-
gueur fixe — le hachage (numéro de
contréle). Dans le SHA-256, I'algo-
rithme de plus utilisé dans le monde
des blockchains, le hachage se com-
pose toujours de 256 caracteres. Le
moindre changement dans I'entrée
génere une sortie totalement diffé-
rente. Lexemple ci-dessous
démontre ce qui se passe lorsqu’une |
seule virgule est ajoutée.

Enfin, tous ceux qui participent a la
blockchain ont besoin d’un logiciel
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A quel point la blockchain est-elle stire?

d’accés. Celui-ci se compose d'une
clé publigue et d’une clé privée. La
clé publique permet de consulter
toutes les données stockées dans
une blockchain. Mais seule la clé
privée permet de signer des tran-
sactions. La clé privée est une suite
secrete de chiffres. Son détenteur a
acces aux valeurs signées avec
cette clé et peut les transmettre a
d‘autres personnes. La paire de clés
est stockée dans un wallet, un
«portefeuille numérique»: en ligne,
a l'aide d'un logiciel ou hors ligne,
sur un disque dur ou sous la forme
d'un «portefeuille papier» imprimé
sur une feuille de papier. Les wal-
lets peuvent présenter une vulnéra-
bilité dangereuse: ils peuvent étre
piratés, et les mots de passe et les
disques durs peuvent étre perdus.
C'est alors le désastre absolu: si
vous n‘avez plus votre clé privée,
vous ne pourrez plus jamais accé-
der a vos valeurs stockées sur la
blockchain. Entre trois et cing mil-
lions de bitcoins se-
raient ainsi bloqués
dans le cyberespace.
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La confiance numériqgue

La blockchain n’est rien d’autre qu‘une base de données sous
la forme d’une chaine de blocs de données juxtaposés. Des
informations sont enregistrées de maniére cryptée dans
chaque bloc. Chaque nouveau bloc fait référence au précé-
dent. Chaque bloc ne peut donc étre relié qu’a deux autres
blocs: celui qui le précede dans la chaine et celui qui
le suit. Par conséquent, il est impossible de modifier,
de manipuler ou de pirater les blocs a posteriori.

La blockchain est considérée comme un livre de comptes
numeérique incorruptible. Il en existe d’‘innombrables copies
identiques, qui sont reliées entre elles. Lorsqu’une entrée est
modifiée dans I'un des livres, cette modification est automati-
quement enregistrée dans tous les autres. C'est pourquoi la
technologie blockchain est également appelée «technologie des
registres distribués» ou «Distributed Ledger Technology» (DLT).

Aucun instance centrale de contréle n’est requise dans cette chaine. Avec la
blockchain, nul besoin de passer par des intermédiaires tels que des banques
ou des assurances. Grace a son inaltérabilité, la blockchain crée la confiance et
la transparence. Certains y voient une grande promesse, d’autres, une menace
pour les procédures et les mécanismes de controle en place. La question de
savoir qui a raison n’est pas encore tranchée, d'ou le battage médiatique
actuel autour de la blockchain.
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Bloc créateur: Le premier bloc
d’une blockchain stocke le pro-
tocole de consensus. Celui-ci
est négocié par la totalité des
participant.e.s la blockchain et
détermine la fréquence d'écri-
ture d'un nouveau bloc dans
la chaine ainsi que sa taille,
autrement dit le nombre de
transactions qui peuvent y étre
enregistrées. Il précise égale-
ment qui est autorisé a vérifier
les nouveaux blocs et quelles
taches doivent étre réalisées.
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Bloc 1, 2, 3....: Le contenu de chague bloc
est constitué de la valeur de hachage (chiffre
de controle ou empreinte numeérique, voir
AHA! pour plus de détails) de toutes les
informations stockées dans le bloc. A cela
s’ajoutent un horodatage et un nombre
aléatoire (nonce) qui sont nécessaires pour
valider le bloc, ainsi que la valeur de hachage
du bloc précédent. Le hachage du nouveau
bloc est calculé a partir de tous ces éléments.
C’est en quelque sorte sa carte d'identité
numérique qui garantit qu‘il n’existe qu’une
fois (par exemple, que les valeurs monétaires
contenues ne peuvent pas étre comptées
plusieurs fois). Le hachage indique aussi
I'ordre exact dans lequel un bloc est disposé
dans la chaine.




Mineurs: Avant qu’un nouveau bloc ne soit ajouté a la chaine, les mineurs entrent en jeu.
Ce sont les comptables de la blockchain: ils vérifient la validité des nouvelles transactions,
les regroupent et les scellent de maniere cryptographique. Le processus de vérification
(proof of work) consiste a résoudre une énigme cryptographigue. Chagque mineur est

en concurrence avec d'autres pour résoudre une énigme mathématique complexe. Cela
requiert une énorme puissance de calcul. Le premier qui résout la tache peut attacher le
bloc a la chaine et recoit une récompense. Dans la blockchain bitcoin, les mineurs recoivent
de nouveaux bitcoins. Dans les autres blockchains, d'autres formes de valeurs numériques
(token) sont créées. C'est pourquoi ce processus est comparé a la prospection de I'or.
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Bien public: Sur les blockchains publiques, il suffit de
télécharger le protocole open source. Aucune preuve
d’identité n'est requise. Les participant.e.s ont les mémes
droits: ils peuvent consulter toutes les trans-

actions et participer au processus de vérification. Une
blockchain publique est entierement transparente pour
toutes les parties concernées.

Nceuds (nodes): Chaque ordinateur qui
participe a la blockchain est un nceud. Chaque
nceud stocke et gére une copie complete et
constamment mise a jour de la blockchain.

Le stockage multiple des données rend le réseau
stable et fiable. Il permet de surmonter la
défaillance d’un ou méme de plusieurs nceuds.

Hachage 4

Acces réservé aux personnes autorisées: dans

les blockchains privées, le nombre de participant.e.s
est limité. Une instance centrale détermine qui est
autorisé a participer, qui dispose de quels droits d'ac-
ces et quels processus de validation sont applicables.
Les blockchains privées sont donc moins transparentes
gue les publiques. Mais leur objectif est généralement
différent: elles utilisent la technologie pour protéger
les données sensibles contre les falsifications. Les
blockchains privées sont principalement utilisées par
les entreprises et les pouvoirs publics.
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Opportunités de la blockchain:

m Comme toutes les informations sont enregistrées sous forme cryptée et que la
blockchain est répartie sur de nombreux ordinateurs, elle est impossible a manipuler.
m La blockchain est entierement transparente. Elle instaure la confiance entre

des partenaires contractuels qui ne se connaissent pas ou peu.

m Les transactions sont réalisées directement entre les parties concernées.

'absence d'intermédiaires les rend plus rapides, moins coliteuses et

moins sujettes aux erreurs.

m Dans les pays avec une faible sécurité juridique, la blockchain permet de

garantir les droits de propriété.

Pseudonymat: Dans une blockchain publique, chague transaction est attribuée a une
adresse publique qui ne permet pas d’identifier les personnes. Toutefois, on ne peut pas
exclure la possibilité de deviner leur identité a partir des transactions enregistrées, c’est
pourquoi la blockchain n’est pas considérée comme anonyme, mais pseudonyme. Elle n’est
donc pas appropriée aux malversations, bien que cette réputation lui colle encore a la peau.




Risques de la blockchain:

m La blockchain s’appuie sur I'énorme puissance de calcul d’'un grand
nombre d’ordinateurs en réseau. Elle consomme donc de grandes
quantités d’'énergie.

m Le fait que les utilisatrices et les utilisateurs participent aux blockchains
publiques avec un pseudonyme peut étre utilisé a des fins criminelles.

m Lorsgue la personne utilisant un pseudonyme est identifiée, il est possible
de suivre toutes les transactions qu’elle a effectuées sur la blockchain.
Cela va a I'encontre du droit a I'oubli prévu par la protection des données.

m La blockchain promet plus de transparence, mais elle est tellement
complexe qu’elle demeure opague et énigmatique pour la plupart des gens.

Block 9 :

” ,
3 100101100 3 3 1110001101 3
0011001111 £ 0011000001 £
.4 C 110011001 .3 C 0100010110
% - 101000111, = =24 - % - 0110100111 -= -

™\

Block 8 :

Horoda-
tage

Transactions 1 1

Horoda-
tage

Transactions 1 1

Hachage 7 Nonce Hachage 8 Hachage 8 Nonce Hachage 9

Qui I'a inventée? En 2008, en pleine crise bancaire,
une personne ou un groupe inconnu publie un article
scientifique sous le pseudonyme de Satoshi Nakamoto,
qui traite d'un nouveau systeme électronique appelé
«bitcoin» et capable de transmettre des valeurs
monétaires de maniére anonyme et infalsifiable
sans instance centrale de contrdle. A I'heure
actuelle, on ne sait toujours pas qui est Satoshi
Nakamoto ni méme si cette personne existe.

Mais beaucoup considérent encore son idée
comme révolutionnaire: un systeme de paiement
libre, ouvert et autogéré par la société numérique.
Une alternative au systéme financier souvent opaque
et sensible aux crises.

QUE L LESISONTILES
U TRES[APPLICAILONS
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Le bitcoin et les autres cryptomonnaies (il
en existe aujourd’hui plus de 6'000) ne sont
gu’une application de la blockchain. En prin-
cipe, il est possible d’utiliser le registre numé-
rique incorruptible partout ou les conditions
de propriété doivent étre documentées de
maniére transparente, publique et infalsi-
fiable: cartes d'identité, diplomes, inscriptions
au registre foncier, testaments. En voici un
exemple concret: depuis un peu moins d'un
an, I'entreprise horlogeére suisse Breitling vend
tous ses nouveaux modeles avec un passeport
numérique basé sur la blockchain. Celui-ci
documente toutes les informations impor-

tantes (modéle, date de fabrication, numéro
de série, date d’achat, garantie, réparations,
etc.) de maniere sre et inaltérable et garan-
tit I'authenticité de la montre. Les solutions
blockchain sont particulierement efficaces
lorsqu’elles sont combinées a des contrats
intelligents (Smart Contracts). Ce sont des
codes de programme «if-then» stockés dans
la blockchain qui déclenchent automatique-
ment des actions convenues dés que cer-
taines conditions sont remplies. Par exemple,
la serrure intelligente de l'appartement de
vacances reste verrouillée le jour de I'arrivée
jusqu’a ce que le locataire ait payé la caution.
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avec Bexrrid Lapp,

Conférencier TEDx et cofondateur de
I'application d’investissement en bitcoins relai.ch

Il vit dans la Cryptovalley de Zoug
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Technoscope: Pourriez-vous nous
expliquer la blockchain le plus simple-
ment possible?

Bernd Lapp: La blockchain est comme une
feuille de papier sur laquelle vous écrivez.
Lorsqu’elle est remplie, vous la classez dans
un livre. Dés que la nouvelle page est classée,
toute personne ayant le livre en main peut la
lire. Et partout dans le monde, ceux qui dis-
posent du méme livre trouveront également
cette page dans leur exemplaire.

Comment les blocs de la chaine sont-ils
reliés?

Toutes les informations d’une page sont cu-
mulées. Le résultat est alors chiffré de ma-

expert en blockchain

Payer avec des bitcoins

Dans la vie quotidienne, le paiement en cryptomonnaies est encore
assez rare en Suisse. Seuls certains cafés, magasins en ligne ou
compagnies d‘assurance font exception. A Zoug, il est possible
aussi de payer ses imp6ts en bitcoins depuis 2016. A
Zermatt, I'administration communale accepte les
bitcoins pour les opérations au guichet depuis le
début de I'année — mais cela a encore peu

d'écho. Une carte de crédit bitcoin sert de
passerelle entre le monde de la monnaie
numérique et celui des francs: elle permet

de payer comme n'importe quelle autre carte
prépayée rechargeable.

niére cryptographique et le «hachage» obte-
nu devient la premiére entrée de la page
suivante. Lorsque I'on connait le mécanisme
de chiffrement, ce hachage suffit a restaurer
la page précédente et a remonter toute la
chaine jusgqu’a son début. Cette transparence
est le point fort de la blockchain.

Pourquoi?

Il existe de grandes sociétés d'audit dont la
mission consiste a examiner les comptes des
banques et d'autres entreprises et a vérifier
gue toutes les valeurs ont été correctement
comptabilisées. Quand je leur explique en
quoi consiste la blockchain, il arrive un mo-
ment ou le silence se fait car elles réalisent



Comment faire?

Toute personne qui possede des bitcoins a
besoin d'un portefeuille numérigque ou «wallet».
Jusqu’a récemment, en ouvrir un était assez
compliqué mais désormais, c’est un jeu d'enfant
grace a différentes applications.

"~ WALLET

Acheter des bitcoins

Le hall d’entrée du Parkhotel Beau Site a Zermatt abrite le premier
distributeur de bitcoins des Alpes suisses. Car pour payer

avec des bitcoins ou les acheter a titre d'investissement,

il faut d'abord se les procurer. Cela est possible, par

FEconomiser des bitcoins

La start-up suisse relai.ch est convain-
cue que le bitcoin est particulierement
adapté aux comptes
d'épargne. Grace son
application, I'utilisation est
facilitée.
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exemple, dans tous les distributeurs de billets des

CFF. Selon les CFF, 1500 personnes utilisent ce

service chague mois. Et depuis peu, Manor et
Valora, ainsi que diverses stations-service,

proposent des coupons en bitcoins qui
peuvent étre convertis de francs en bitcoins
en ligne.

<< Chacun peut accéder aux comptes, plus personne ne peut fausser quoi que ce soit.))

gue cette nouvelle technologie rend leur mo-
dele commercial obsolete. Ce qu'elles font,
tout le monde peut le faire avec la blockchain:
chacun peut accéder aux comptes, plus per-
sonne ne peut tricher ni fausser quoi que ce
soit. C'est tout simplement impossible. Une
fois cryptée, une page est comme gravée
dans la pierre.

En quoi la blockchain se démarque-t-elle
de I'e-banking?

Avec |'e-banking, vous étes enregistré aupres
d’une banque et vous lui donnez accés a votre

argent. Avec la blockchain, vous étes la seule
personne a y avoir acces et, lorsque vous
transférez une somme d'argent en bitcoins ou
dans une autre cryptomonnaie, aucun tiers
n'est impliqué. Cela permet également de ré-
duire les frais et de rendre I'ensemble du pro-
cessus plus efficace.

Les cryptomonnaies vont-elles
s'imposer?

Les cryptomonnaies sont comme les cartes
Pokemon. Certaines d'entre elles valent plus
cher parce qu’elles arborent un personnage

spécial que tout le monde aimerait avoir,
d‘autres sont plus communes et donc moins
convoitées. Il en va de méme avec les crypto-
monnaies. De plus en plus de personnes et
méme des pays entiers reconnaissent leur va-
leur: elles permettent des transactions finan-
cieres plus simples et moins colteuses, car
elles nécessitent moins de technologie, moins
d'étapes et moins d'intermédiaires. C'est
pourquoi les cryptomonnaies sont de plus en
plus acceptées. Récemment, le Salvador est
devenu le premier pays a reconnaitre le bit-
coin comme un moyen de paiement officiel.

Vous vivez et travaillez dans la Cryp-
tovalley de Zoug. Pourquoi la Suisse
attire-t-elle autant d’entreprises
blockchain?

La blockchain s'accommode treés bien du sys-
téme fédéral décentralisé et de I'autonomie
des citoyennes et citoyens qui ont I’habitude
de participer aux processus de décision. C'est
précisément la philosophie qui sous-tend la
blockchain.



A: Corinne Giroud

Copie:

Objet: Choix d’études et de carriére

Les évolutions technologiques me fascinent et je m’intéresse en particulier aux solutions inno-
vantes liées au numérique. Existe-t-il par exemple des formations dans le domaine de la cryptogra-

phie et des blockchains? Leslie, 18 ans

Bonjour Leslie,
Internet a bouleversé notre société de I'infor-
mation et notre maniére de communiquer; la
technologie de la blockchain pourrait révolu-
tionner notre économie. Des transactions
sUres, inaltérables et décentralisées, c’est ce
gue permet cette approche innovante ou la
cryptographie — le chiffrement garantissant la
confidentialité des données — joue un role
prépondérant. Les blockchains sont
une technologie prometteuse, et
I'un des défis de demain sera
d’en réduire la consommation
énergétique.

Un outil au service de
I'innovation dans de
nombreux domaines

Les domaines d'application de la
blockchain sont nombreux: éco-
nomie (banques, assurances), cy-
beradministration (registre fon-
cier, cadastre, registre des poursuites, vote
électronique, etc.), industrie 4.0 (tracabilité de
la chaine alimentaire, authentification de pro-
duits), santé (suivi des soins) ou encore juri-
dique (droit d'auteur, exploitation et reproduc-
tion d'ceuvres, etc.). En tant qu'objet d'étude
et de recherche, la blockchain et la cryptogra-

Corinne Giroud, Office cantonal
d‘orientation scolaire et
professionnelle — Vaud

phie sont le domaine des physicien.ne.s, des
mathematicien.ne.s et des informaticien.ne.s.
Technologie tres récente, la blockchain ne fait
pas encore |'objet de formation dédiée au ni-
veau bachelor. En revanche quelques-uns de
ses domaines d'application sont exploités dans
des masters innovants organisés par I'Ecole
polytechnique fédérale de Lausanne (EPFL).
Sécurité informatique, finances de I'in-
génieur, données numérigques: ces
trois domaines d‘application de
la blockchain sont au coeur de
masters spécifiques acces-
sibles aux titulaires d'un
bachelor en ingénierie ou en
économie (pour l'ingénierie
financiere).

Sila technologie et I'innovation
te passionnent dans une pers-
pective de développement du-
rable, le master conjoint en
management durable et technologie proposé
par I'Université de Lausanne, I'Ecole polytech-
nique fédérale de Lausanne et I'Institut pour le
management et le développement IMD pro-
pose une formation interdisciplinaire qui invite a
réfléchir a des solutions durables, en particulier
pour la blockchain, si énergivore.

Formations a retrouver sur www.orientation.ch
— EPFL Master en cybersécurité, en data science, ingénierie financiére

— UNIL Master en management durable et technologie
— UNIGE CAS Développement d'applications décentralisées avec blockchain et
Distributed Ledger Technologies
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, d‘une valeur d’environ 800 milliards de francs
nnaie numérique qui vaut le plus. La moitié des
artient a moins de 2500 personnes ou institutio

let 2021, pres de 18,77 millions de bitcoins &
lation. Le nombre maximal possible de bitca
programmé et limité a 21 millions.

age («mining») des nouveaux bitcoins consomme d‘én
electricité: 124 térawattheures (TWh) d’électricité para
que la Suisse (56 TWh) et I’'Autriche (67 TWh) réunies.

ouvelles cryptomonnaies sont un peu
res: toutes ensemble, elles consommen
fois moins d’électricité par an que le bit

du bitcoin s'apparente a des montagnes russes: il s‘éle
ars US en 2013, a 20°000 dollars US en 2017, puis a chuté
dollars US fin 2018. Actuellement, il est de 50000 dolla

22 mai marque le «Bitcoin Pizza Day»: ce jour-la en 20

3re transaction avec des bitcoins a été réalisée. Un prog
ange 10°000 bitcoins (soit environ 40 dollars a I'époqu
aujourd’hui pres de 500 millions) contre deux pizzas.
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